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摘要
随着深度学习技术的快速发展，伪造音频生成技术，尤其是深度伪造音频的生成，已成为数字媒体安全领

域的一大挑战。这些技术生成的音频与真实语音高度逼真，难以分辨，从而对社会安全和个人隐私保护提

出了更高要求。鉴于此，深度伪造音频鉴伪技术的研究显得尤为迫切。尽管该领域已取得一定进展，但随

着数据量、算力和新模型的不断涌现，新的挑战也随之而来。首先，概述了伪造音频生成技术从传统音频

编辑到基于深度学习生成模型的演进历程。接着，深入分析了基于声学特征的鉴伪方法和基于端到端模型

的鉴伪策略，详细讨论了深度声学特征鉴伪、预训练神经网络特征鉴伪，端到端模型优化、泛化提升策略

及实时检测的强化。最后，展望了未来工作，强调了需要重点关注的研究方向，以推动深度伪造音频鉴伪

技术的发展，更有效地应对日益复杂的伪造音频威胁，保障数字媒体的安全性与可靠性。
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Abstract
With the rapid development of deep learning technology, fake audio generation technology, especially deep fake audio 

generation, has become a major challenge in the field of digital media security. The audio generated by these 

technologies is highly realistic and difficult to distinguish from real speech, which puts forward higher requirements for 

social security and personal privacy protection. In view of this, the research of deep forgery audio authentication 

technology was particularly urgent, although some progress has been made in this field, but with the continuous 

emergence of data volume, computing power and new models, new challenges also follow. Firstly, the evolution of fake 

audio generation techniques was outlined, transitioning from traditional audio editing to deep learning-based 

generation models. Subsequently, an in-depth analysis was conducted on both acoustic feature-based and end-to-end 

model-based fake audio detection strategies, delving into details such as deep acoustic feature detection, pre-trained 
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0　　引言

随着互联网的快速发展和普及，短视

频在各个领域呈现爆炸性增长。便捷编辑

工具的广泛普及赋予了个人创作个性化多

媒 体 内 容 的 能 力 ， 而 人 工 智 能 生 成 内 容

（artificial intelligence generated 

content，AIGC） 的兴起进一步加速了该

趋势。在此背景下，深度伪造技术凭借其能

够生成高度逼真的多媒体音频和视频内容的

能力，引起了社会各界的广泛关注。深度伪

造技术，特别是在音频和视频领域，利用深

度 学 习 和 生 成 对 抗 网 络 （generative 

adversarial network，GAN） [1] 等 先 进 的

人工智能技术，能够合成出逼真、难以辨

识真伪的多媒体内容。这些技术在娱乐、

电影制作和营销等领域展现出巨大的应用

潜力，但同时也引发了人们对其可能被滥用

于非法目的的严重担忧。在多媒体音频领

域，文本转语音 （text-to-speech，TTS）

技术和语音转换 （voice conversion，VC）

技 术 ， 如 ChatTTS[2] 和 Seed-TTS[3]， 能

够生成与人类语音几乎无法分辨的高质量、

自然音频。现有的 TTS 技术主要针对端到

端系统进行优化，可实现自然而富有表现

力的语音合成，在确保实时性的同时，还

能预测和控制细粒度的韵律特征，包括停

顿、插入词和笑声等[2,4]。在语音合成的上

下文学习、说话者特征相似度模拟以及语

音自然度等方面，Seed-TTS 展现出卓越

的性能，并可通过自我蒸馏和强化学习，

进一步提升其性能和可控性[3]。随着大语

言 模 型 （large language model， LLM）

的兴起，利用 LLM 的能力，语音合成系统

在生成语音的质量和自然度方面取得了显

著 提 升[5-6]。 此 外 ， VC 技 术 也 同 步 发 展 ，

实现了自然流畅[7-8]、风格多样性[9]和富有

情感[10]等技术特性，使转换后的语音越来

越接近真实的人类语音。VC 技术能够生成

更加真实、自然、难以区分于真实音频的

语音。快速更新迭代的 TTS 技术和 VC 技

术[11-12]，虽然推动了语音合成转换领域的

发展但也给分辨伪造音频和真实人类语音

带来了前所未有的挑战。

深度生成音频技术在合法语音合成领域

被广泛应用，其中包括 TTS 技术和 VC 技

术，这些技术主要致力于改善语音交互的

体验。然而，深度伪造音频生成技术则被

用于恶意目的，旨在伪造或篡改音频内容，

进行欺诈或误导行为。深度伪造音频生成

技术的潜在滥用对个人隐私、社会信任和

信息安全构成了严重威胁，操纵音频内容

可能导致个人声誉受损、财产面临风险，

甚至对政治稳定构成威胁。例如，通过伪

造公众人物的语音进行虚假宣传或诈骗，

可能会误导公众、引发恐慌或被用于政治

操纵[13]。此外，随着社交媒体和在线通信

平台的兴起，错误信息和虚假新闻的传播

速度加快，深度伪造音频生成技术可能会

加剧该问题，使真实与虚构更加难以区分，

neural network feature detection, end-to-end model optimization, generalization enhancement techniques, and the 

enhancement of real-time detection. Lastly, future work was envisioned, highlighting the key research directions that 

require attention, in order to advance the development of deep fake audio detection techniques, more effectively counter 

increasingly complex fake audio threats, and ensure the security and reliability of digital media.

Key words
deep fake audio, audio forgery detection, deep audio generative model, detection technique
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从而对社会秩序和公共安全造成破坏[14]。

因此，开发有效的伪造音频鉴伪技术

变得至关重要。这包括传统的声学特征分

析[13-14]、基于深度学习的端到端检测系统

的构建[15]等。这些技术的进步有助于提高

伪造音频的检测准确性和效率，从而保护

个人和社会免受其害。然而，这一领域的

研究仍面临诸多挑战。例如，可用的伪造

音频数据集相对有限，且标注工作烦琐，

这给鉴伪模型的训练带来了挑战。此外，

随着伪造技术的不断进步，检测模型需要

不断更新以适应新的伪造手段[16]。实时检

测的需求也要求检测系统具有高效的计算

能力，以适应实时音频流的鉴伪[17-18]。未

来的研究方向包括多模态融合鉴伪、提高

鉴伪模型的可解释性以及增强模型在不同

数据集和现实世界条件下的泛化能力。总

之，深度伪造音频生成技术的发展对多媒

体音频领域而言，既是机遇，又是挑战，

人们在享受其带来的便利和创新应用的同

时，也必须警惕其潜在的滥用风险，并采

取相应的措施，以防范和减轻这些风险。

本文综述了深度伪造音频生成与鉴伪

技术，探讨了这一领域的最新进展和未来

研究方向。首先，介绍伪造音频生成技术

的发展，包括传统的音频编辑技术、基于

深度学习的音频生成和现有的伪造音频鉴

伪数据集。接着，详细介绍各种伪造音频

鉴伪技术，包括基于声学特征分析和基于

端到端模型的鉴伪方法。最后，展望未来

研究方向，包括多模态融合鉴伪、模型可

解释性分析以及跨数据集泛化。本文旨在

为相关研究人员和从业者提供该领域的全

面视角，并促进未来技术的发展。

本文的主要贡献如下。

· 本文以一种比较新颖的分类方法详

细地介绍了音频可能受到的欺诈伪造与相

应的鉴伪措施，系统地介绍了伪造音频生

成与鉴伪技术从早期的典型技术到最新的

研究成果的发展历程。

· 本文以多样化的方式直观展示了伪

造音频生成的可能性和手法，针对这些伪

造方法，找出其相应的鉴伪方法，并对这

些鉴伪方法进行了翔实介绍和分析。

· 根 据 深 度 伪 造 音 频 的 特 性 与 现 状 ，

本文从多角度对未来的发展趋势进行了展

望，并针对一些关键问题和实现途径提出

了指导性建议。

1　　伪造音频生成技术

伪造音频生成技术的发展经历了从依

赖手工操作的传统编辑方法，到现代深度

伪造技术的兴起。伪造音频生成的方法如

图图 11 所示，包括人工编辑、重放攻击、环

境伪造、语音合成、语音转换以及特殊场

景下的环境伪造等。

传统的伪造音频生成方法主要依赖于

音频编辑软件，通过手动剪辑、拼接和调
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图 1　伪造音频生成的方法
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节音频片段来创建伪造音频。这种方法虽然

可以实现基本的伪造音频生成，但在音质和

自然度上存在明显缺陷，且需要大量的时间

和较高的专业技能。除了基本的编辑技术，

重放攻击也是一种传统手段，它涉及将已有

的录音在不改变内容的情况下重新播放，以

此来误导或欺骗听众。这种方法简单直接，

但容易被识破，因为它缺乏音频内容的原创

性。环境伪造是一种特殊的伪造音频生成技

术，它通过模拟或改变音频中的背景环境声

音来匹配或掩盖伪造的语音内容，从而增加

伪造音频的真实感和说服力。

随着人工智能和深度学习技术的飞速

发展，伪造音频生成技术进入了一个全新

的阶段——深度伪造音频生成技术。该技

术依赖于深度学习模型的强大能力，能够

生成高质量、逼真的伪造音频。深度伪造

音频生成技术除了包含语音合成和语音转

换这两种核心应用，还包括情绪伪造、深

度场景伪造以及部分伪造等其他技术。

本节综合探讨伪造音频生成技术的演

变，首先回顾传统音频篡改技术，包括人工

编辑、重放攻击和环境伪造等手段，分析它

们在实施方式、应用场景及局限方面的具体

特点；随后，深入分析深度学习技术的融入

如何使伪造音频生成达到新的高度，特别是

TTS 技术和 VC 技术，这些技术能够生成与

真实录音难以分辨的高质量伪造音频；另外

介绍了目前用于评估和推动伪造音频鉴伪技

术发展的深度伪造音频鉴伪数据集，讨论它

们在该领域的重要作用以及各自的优势和局

限性。通过这些数据集，研究者可以更全面

地评估和提升伪造音频鉴伪技术的性能，以

应对不断进步的伪造手段。

1.1　传统篡改音频技术

在深度学习兴起之前，伪造音频的生

成主要依赖于传统的篡改音频技术，使用

各种音频编辑软件，通过手动操作实现对

音频的篡改和伪造。传统篡改音频技术包

括人工编辑、重放攻击和环境伪造。

人 工 编 辑 是 最 基 本 的 音 频 篡 改 手 段 ，

涉及直接使用音频编辑软件对音频文件进

行剪辑、拼接、删除或插入操作。编辑者

可以通过精细的剪辑技术移除不需要的部

分或插入额外的音频片段，以改变音频信

息的上下文或内容。高级的编辑技术还包

括对音频进行淡入淡出处理，以减少剪辑

点的突兀感。变调和变速[19]是通过调整音

频 的 音 高 （pitch） 和 播 放 速 度 （tempo）

来改变说话者的语调或语速。这种技术可

以用来模拟不同的情感表达或掩盖说话者

的身份。然而，不恰当的变调或变速可能

会导致音频听起来机械或不自然。

重放攻击是一种特殊的篡改音频手段，

攻击者通过录制目标音频的播放内容，并

对其进行重新录制，从而生成一个新的音

频文件。这种方式常被用于欺骗声纹识别

系统，因为重新录制的音频保留了原始音

频的主要声学特征，同时掩盖了直接录制

的痕迹。该技术可以用于测试声纹识别系

统的安全性，也可以用于误导监听者，使

其认为音频是在特定环境下实时录制的。

环境伪造则是通过加入噪声和失真处

理技术来添加背景噪声、混响效果等，以

模拟不同的声学环境，如会议室、街道或

家庭环境等，使伪造音频听起来更加真实。

这种方法通过掩盖音频中的不自然过渡或

不一致性，掩盖篡改痕迹，使伪造内容更

加难以被识破，从而增加音频的可信度。

这种方法进一步加大了音频分析的难度，

尤其是在缺乏清晰参考的情况下。

尽管上述方法可以实现基本的音频篡

改，但存在明显的缺陷。首先，传统篡改

音频技术往往需要大量的时间和较高的专
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业技能，难以实现大规模应用。其次，剪

辑和拼接音频容易留下可检测的痕迹，如

不自然的停顿和音质变化等。此外，传统

篡改方法在音质和自然度上难以与现代深

度伪造音频技术相比。

1.2　现代深度伪造音频技术

随着深度学习技术的兴起，伪造音频

生成技术已经能够自动且高效地生成高质

量、难以检测的伪造音频，这在很大程度

上超越了传统篡改音频技术的能力和局限。

现代深度伪造音频技术不仅能够模拟声音，

还能够创造出全新的、逼真的音频内容，

且 这 些 内 容 听 起 来 几 乎 无 法 与 真 实 录 音

分辨。

TTS 技术旨在将文本转换为自然的语

音[20]。图图 11 （（bb）） 是目前主流的两种基于神

经网络的语音合成方法。一种是标准的语

音合成方法，需要先分析文本，提取规范

化文本特征向量，输入声学模型后变成对

应的声学特征向量，最终声码器将声学特

征通过反变换得到相应的声音波形。这种

传统的 TTS 技术使用拼接合成和参数合成

方法，生成的语音通常不够自然且缺乏流

畅性。另一种是端到端的方法，可以直接

从文本生成高质量的音频。近年来，基于

深 度 学 习 的 TTS 技 术 （如 Seed-TTS[3]、

Tacotron[20]、WaveNet[21]） 等取得了显著

进展，这些技术通过端到端的训练流程，

可以直接从文本生成高质量的语音，解决

了传统方法的许多不足。Seed-TTS 引入

了 一 个 非 自 回 归 （non-autoregressive，

NAR） 变体，命名为 Seed-TTSDiT，该

变体采用基于完全扩散的架构，不依赖于

预先估计的音素持续时间，而是通过端到

端处理来实现语音生成。Tacotron 系列模

型 采 用 了 序 列 到 序 列 （sequence-to-

sequence） 架构，通过注意力机制实现了

文本到语音的直接映射。WaveNet 则是一

种生成模型，通过逐点预测波形样本，能

够生成高度自然的语音。结合上述两种语

音合成方法，最新的 TTS 技术可以在不同

语言、音色和语速条件下，生成逼真且自

然的伪造语音。例如，Vocos[4]作为一种新

型的神经声码器，在提高音频合成速度和

效率的同时，能够保持高质量的音频输出。

Vocos 模型能够直接生成音频片段的傅里

叶频谱系数，相较于传统的在时域中操作

的方法，这种方法更加高效且与人类的听

觉感知更加一致。此外，LLM 在多个自然

语言处理 （natural language processing，

NLP） 任务中表现出色。利用 LLM 的预训

练 能 力 ， TTS 技 术 可 以 在 大 量 的 文 本 数

据上进行预训练，然后在语音数据上进行

微 调 。 这 种 方 法 可 以 使 TTS 模 型 更 好 地

捕捉语言模式，从而提高语音生成的质量

和 自 然 度[22]。 TTS 技 术[23-25] 通 过 结 合

LLM， 与 传 统 的 自 回 归 语 言 模 型 （如

VALL-E） 相比，在处理难以合成的句子

时，不仅表现出更高的鲁棒性，还能增强

模型对复杂文本内容的处理能力，实现更

加 个 性 化 和 可 控 的 语 音 合 成[5]。 例 如 ，

Llama-VITS 模 型 通 过 结 合 Llama2 生 成

的语义嵌入，优化了 VITS 模型在 TTS 合

成中的表现，特别是在自然语音生成和情

感语音表达上表现出色，显著增强了情感

表达能力[6]。

VC 技术旨在将一种语音转换为另一种

语音，即在保持语音内容不变的情况下，

改变说话者的音色和音调[6]。图图 11 （（cc）） 描

述了 VC 技术的基础框架。传统的语音转

换方法依赖于语音信号处理技术，通过分

析和合成语音特征实现转换，但效果往往

不够理想。深度学习的引入彻底改变了 VC

技术的发展方向。基于自动编码器的模型
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和 GAN 在语音转换领域展现了强大的能

力。自动编码器通过编码器-解码器架构

将语音特征压缩成低维表示，再从中重建

出目标语音特征。GAN 则通过生成器和判

别器的对抗训练，使生成的语音更具真实

性。例如，StarGAN-VC[26]模型采用了多

域语音转换的策略，通过一个单一模型实

现 多 种 说 话 者 之 间 的 语 音 转 换 。

CycleGAN-VC[7] 则通过循环一致性损失，

确保转换后的语音能够保持内容一致，同

时具备目标音色。Cai 等[8]提出了一种基于

可逆神经网络的并行语音转换框架，该框

架不仅能够实现语音转换，还能追溯源说

话 人 ， 提 高 了 系 统 的 安 全 性 和 可 靠 性 。

Shan 等[27] 则 提 出 了 Phoneme Hallucina-

tor 模型，仅使用目标说话者短暂的语音片

段，就能生成多样化且高保真的目标语音。

此外，作为一种新颖的风格语音转换方法，

PromptVC[9]利用潜在扩散模型根据自然语

言提示生成风格向量，从而实现更直观和

灵 活 的 语 音 转 换 控 制 。 Choi 等[28] 提 出 了

DDDM-VC，这是一种解耦去噪扩散模型，

用于经过验证的鲁棒语音转换，该模型通

过解耦表示和先验混合实现了对每个属性

的 独 立 风 格 转 换 。 Qi 等[10] 探 索 了

PAVITS， 这 是 一 种 端 到 端 的 情 感 VC 模

型，它通过增强内容自然性和情感自然性

来满足人类感知的需求。总的来说，上述

这些方法通过提高语音转换的自然度、情

感表达、风格多样性和安全性，使转换后

的语音越来越接近真实的人类语音，VC 技

术能够生成更加真实、自然、难以区分于

真实音频的语音。

在深度伪造音频技术的领域中，除了

语音合成和语音转换这两种常见的应用，

还涵盖了情绪伪造、场景伪造和部分伪造

等其他类型的技术。其中，情绪伪造技术

能够将说话者的情绪从一种状态转变为另

一种，如从高兴变为伤心，这是通过分析

和修改音频信号中的情感特征来实现的。

场景伪造技术则能够将音频中的背景声音

从一个环境替换为另一个，如将安静的办

公室背景音替换为机场的嘈杂声，这种技

术可能被用于基于环境的地点欺骗。部分

伪造技术则允许对现有音频进行局部篡改，

如删除或替换一句话中的某些词，而不影

响其他部分，实现对特定语句的精准篡改。

现代深度伪造音频技术在娱乐、教育

和医疗领域均展现了其巨大的应用潜力，

如用于配音、语音助手和虚拟角色的音频

生成，以及帮助创建个性化的学习材料和

康复训练等。然而，深度伪造音频技术的

滥用也带来了严峻的安全和伦理问题，如

虚假信息的传播和身份欺诈等。随着伪造

音频生成技术从传统的编辑方法发展到依

赖深度学习的高级伪造技术，伪造音频的

质量和自然度得到了极大的提升。在此过

程中，语音合成和语音转换作为深度伪造

音频的两大核心技术，不仅在不断进步，

也对伪造音频鉴伪技术提出了更高的要求。

深度伪造音频鉴伪数据集是评估和推

进 伪 造 音 频 鉴 伪 技 术 发 展 的 关 键 资 源 。

现 有 的 伪 造 音 频 鉴 伪 代 表 性 数 据 集 见

表表 11。 其 中 ， ASVspoof 数 据 集[29-31] 专 注

于 自 动 说 话 人 验 证 （automatic speaker 

verification，ASV） 系统的防伪攻击，提

供了多种类型的语音伪造样本，包括语音

转换和文本到语音，其多样性和覆盖范围

广泛，为开发和评估防伪措施提供了重要

的基础。然而，ASVspoof 的主要限制在

于其模拟场景和实验室环境，可能与实际

应 用 中 的 复 杂 情 况 存 在 差 距 。 In-The-

Wild[32]数据集收集自互联网的真实世界数

据，包含大量自然场景下的伪造和真实语

音，反映了真实世界中的多样性和复杂性，

使鉴伪模型能够在更加接近现实的条件下
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进行评估和训练。尽管如此，由于其数据

来源的多样性，In-The-Wild 数据集在标

注质量和一致性上可能存在一定的问题。

WaveFake 数据集[33] 专注于由现代语音生

成模型 （如 WaveNet 和 WaveGAN） 生成

的伪造语音，提供了高质量的音频样本，

适用于细粒度分析和生成模型对检测影响

的研究。WaveFake 数据集的主要优势在

于其高保真度和多样化的伪造样本，但由

于其主要关注生成模型的特定类型，可能

在覆盖面上有所局限。FoR 数据集[34]是一

个英语语音数据集，包含真实和伪造的语

音，由多种 TTS 算法生成。该数据集的主

要优势在于其多样化的预处理方法，但其

局限性在于主要关注英语语音，跨语言适

用性有限。HAD 数据集[35]是一个高质量的

半真音频检测数据集，包含各种语音生成

和转换技术生成的伪造音频，支持多种伪

造检测算法的开发和测试。HAD 数据集中

的部分假音频只涉及更改话语中的几个单

词，这些单词的音频是采用最新的先进语

音合成技术生成的。FakeSound 数据集[36]

是一个为深度伪造通用音频检测任务设计

的自动化和多样化的音频数据集，它通过

一个创新的自动化操纵流程生成，包含精

确的注释，支持多任务学习和不同难度级

别的测试集，旨在推动深度伪造音频鉴伪

技术的研究和发展。ADD 数据集[37-39]则关

注于低质量伪造音频的鉴伪，这对于识别

和防御在不理想录音条件下生成的深度伪

造音频至关重要。ADD 数据集的局限性在

于其伪造技术可能被快速迭代，需要定期

更新，以保持其前沿性和实用性。MLAAD

数据集[40]包含多种语言的伪造语音，支持

跨语言的伪造检测，其设计强调跨语言检

测模型的性能评估，为国际化研究提供了

宝贵资源。然而，多语言数据集在标注和

一致性处理上可能面临更大的挑战。

每个数据集都有其独特的优点，这为

深度伪造音频鉴伪技术提供了宝贵的资源，

同时也存在一些局限性，需要通过持续的

研究和数据集的更新来克服。这些数据集

可以在不同的场景和条件下全面评估伪造

音频鉴伪技术的性能。这种综合评估方法

表 1　现有的伪造音频鉴伪代表性数据集

方法

ASVspoof[29-31]

In-The-Wild[32]

WaveFake[33]

FoR[34]

HAD[35]

FakeSound[36]

ADD[37-39]

MLAAD[40]

年份

2019

2021

2021

2022

2021

2019

2021

2024

2022

2023

2024

语言

英

英

英

英

英、日

英

中

中

中

中

多种语言

类型

TTS、VC

TTS、VC

TTS、VC

-

TTS

TTS

TTS

TTS

TTS、VC

TTS、VC

TTS

伪造方法

数量

19

19

100+

-

-

7

-

-

-

-

54

背景环境

clean

codec

codec

-

clean

clean

clean

-

noisy

codec、noisy

clean

真/假句子数量

10 000/90 000

14 000/133 000

14 000/519 000

20 000/12 000

0/118 000

108 000/87 000

53 000/753 000

0/3 000

37 000/124 000

55 000/65 000

0/76 000

特点

说话人验证和伪造检测

说话人验证和伪造检测

深度伪造检测

真实世界伪造

伪造音频生成检测

使用多种不同TTS算法

中文部分伪造

精确时间戳关键段注释

低质量嘈杂环境

低质量、部分伪造

多语言伪造音频生成检测
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不仅有助于提升单一检测模型的准确性和

鲁棒性，还能为开发更先进的多模态检测

系统提供支持。通过持续的研究和数据集

的更新，鉴伪技术能够不断适应新出现的

伪造手段和挑战，从而更有效地保护个人

隐私、社会信任和信息安全。

2　　深度伪造音频鉴伪技术

随着深度学习技术的迅猛发展，伪造

音频生成技术也在不断进步，产生了越来

越逼真的深度伪造音频。这些伪造音频不

仅威胁到信息安全和个人隐私，还可能被

用于制造虚假新闻、诈骗和其他违法活动。

因此，如何有效检测和识别深度伪造音频，

已成为一个亟待解决的问题。近年来，研

究人员提出了多种基于机器学习和深度学

习的方法来检测伪造音频，这些方法在特

征提取、模型架构和数据处理等方面不断

优化，以提高检测的准确性和泛化能力。

本节系统综述近年来深度伪造音频鉴

伪技术的重要研究进展。首先，探讨特征

分析方法，最早的方法主要依赖于手工设

计 的 特 征 提 取 技 术 ， 包 括 恒 定 Q 倒 谱 系

数 和 线 性 频 率 倒 谱 系 数 等 ， 通 过 这 些 特

征 来 训 练 分 类 器 ， 如 高 斯 混 合 模 型 等 。

然 而 ， 随 着 深 度 学 习 技 术 的 引 入 ， 基 于

深 度 神 经 网 络 （deep neural network，

DNN）、 卷 积 神 经 网 络 （convolutional 

neural network，CNN） 和 循 环 神 经 网 络

（recurrent neural network，RNN） 等模

型的方法逐渐占据主导地位，这些模型能

够自动学习和提取特征，显著提高了检测

精度。特征分析方法包括声学特征分析和

自监督预训练神经网络特征分析。声学特

征分析方法利用音频的频谱图、相位信息

等特征进行分析，而自监督预训练神经网

络 特 征 分 析 方 法 则 利 用 wav2vec 2.0[41]、

HuBERT[42] 和 WavLM[43] 等 自 监 督 预 训 练

模 型 ， 通 过 迁 移 学 习 来 增 强 检 测 能 力 。

其次，进一步分析基于深度学习的端到端

模型方法。端到端模型方法直接处理原始波

形或频谱图，不需要手工设计特征，进一步

提高了检测性能。这部分详细介绍了多种模

型 优 化 的 方 法 ， 包 括 采 用 不 同 架 构 的

DNN， 如 RawGAT-ST[15]、 RawNet2[44]、

SpecRNet[45]和 AASIST[46]等，同时针对泛

化性的问题提出了解决方案。这些方法在

处理多样化的伪造音频时表现出色，特别

是在面对不同类型的伪造手段时，展现了

较强的适应能力。此外，实时检测方法也

是一个重要的研究方向。随着深度伪造音

频技术的不断进步，实时伪造音频鉴伪技

术变得尤为重要。本文讨论了近年来在实

时音频流检测方面的最新进展，这些技术

能够在不影响检测精度的前提下，实现高

效的实时检测。

本节详细对比了具有代表性的深度伪

造音频鉴伪技术的特性，展示当前主要研

究方法的优缺点，通过对这些方法的综合

评估，更全面地了解当前技术的发展状况，

并发现未来可能的研究方向。

2.1　基于特征分析的鉴伪技术

伪造特征分析鉴伪是伪造音频检测的

关键步骤。传统的伪造音频鉴伪方法依赖

于手工提取特征，通过提取恒定 Q 倒谱系

数、线性频率倒谱系数等特征来训练分类

器，如高斯混合模型 （Gaussian mixture 

model， GMM） 和 X-vector。 这 些 特 征

捕捉了音频信号的频域和时域信息，通过

对这些信息进行分析，可以在一定程度上

识别出伪造音频的特征[13-14]。然而，随着

伪造音频生成技术的发展，传统方法在面
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对日益复杂的伪造手段时，表现出一定的

局限性。例如，使用简单的统计模型和固

定的特征提取方式，难以应对高级的 GAN

和其他先进的伪造技术。许多研究人员尝

试手动调整特征提取器，以提高检测性能。

例如，FastAudio[47] 是一种通过学习优化

特征提取过程的方法。这种学习型前端能

够在伪造语音检测中超过最好的手工制作

特征，因为它们能够适应下游任务，动态

调整特征提取过程，使其更适合特定的音

频数据和检测任务。然而，这种手动构建

过程费力且耗时，需要大量的试验和调整。

随着深度学习技术的发展，研究人员

开始探索基于 DNN 的声学特征提取方法和

基 于 自 监 督 预 训 练 的 神 经 网 络 （neural 

network，NN） 特征方法。这些方法具有

自动学习和提取复杂特征的能力，能够捕

捉到音频信号中更深层次的模式和特征。

基于 DNN 的声学特征提取方法，如使用

CNN 和 RNN，能够自动学习音频信号中

的时频特征，显著提高伪造音频检测的准

确性和鲁棒性。基于自监督预训练的 NN

特征方法则利用大量未标注的数据，通过

自 监 督 学 习 （self-supervised learning，

SSL） 技术进行预训练，然后将预训练模

型应用于伪造音频鉴伪任务。这些预训练

模 型 ， 如 wav2vec 2.0、 HuBERT 和

WavLM， 能 够 捕 捉 到 音 频 信 号 的 丰 富 特

征，并且具有很强的迁移学习能力。在鉴

伪任务中，这些预训练模型能够显著提高

鉴伪性能，同时减少对标注数据的依赖。

伪造音频鉴伪技术正在从传统的手工

特征提取方法向基于深度学习和 SSL 的方

法转变。通过引入深度学习和 SSL 技术，

研究人员能够更有效地应对复杂的伪造手

段，提高伪造音频检测的准确性和鲁棒性，

为保护信息安全和个人隐私提供了重要的

技术支持。

综上，对深度伪造音频鉴伪技术基于

伪 造 特 征 分 析 的 鉴 伪 方 法 进 行 比 较 ， 见

表表 22，从声学特征到预训练 NN 特征方向分

析对比不同的方法发挥的作用。本节对这

两个方向展开详细的分析。

2.1.1　深度声学特征方向

在深度声学特征方向的伪造音频鉴伪领

域，研究人员致力于开发更精准和鲁棒的

鉴伪系统，以识别和抵御伪造音频攻击。

特征提取是构建这些系统的关键步骤，涉

及多种声学特征的探索，包括 TTS 和 VC

的 神 经 声 码 器 特 征 、 基 频 （fundamental 

frequency，F0） 特征、相位信息、韵律，

以及多模态特征的融合，这些方法均旨在

增强鉴伪系统的性能。

神经声码器特征正受到越来越多的关

注，尤其是在 SSL 中的应用。Wang 等[48]

利用神经声码器生成的数据，通过 SSL 模

型进行训练，有效提升了模型识别伪造音

频的能力。这一方法为伪造音频鉴伪领域

带来了新的训练策略，显著提高了模型性

能。然而，额外生成的声码器数据会增加

训练的复杂性，并且很难泛化到未见过的

声码器生成的测试数据或其他方式生成的

数据的检测中。

F0 特征，因其在合成语音与真实语音

之间存在的显著差异，成为研究的焦点。

Fan 等[49] 提 出 的 SR-LA Res2Net 模 型 专

注于 F0 子带，有效提高了对假语音的检测

能力。Xue 等[50]则展示了结合 F0 和对数功

率谱 （log power spectrogram，LPS） 特

征，并利用了 ECANet 和 SENet 分类器的

自蒸馏技术在提升检测性能方面的潜力。

该方法通过自蒸馏框架传递深度网络知识，

显著提高了鉴伪精度。尽管 F0 特征能有效

反映伪造音频的特征，但随着伪造技术的

不断发展，新的技术很快就会针对 F0 特征
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形成应对。因此，依赖单一特征在欺诈检

测方面的可扩展性有限，难以应对多种伪

造手段。

相位信息在提高欺诈检测精度中也起

着关键作用，尤其是在对抗基于语音转换

的攻击时。Kim 等[51]引入的相位网络有效

降低了相位特征的随机性，增强了鉴伪系

统对欺诈语音的识别能力。然而，同样依

赖单一特征在欺诈检测方面的扩展性有限。

基 于 此 ， Wang 等[52] 提 出 新 的 检 测 方 法 ，

该方法利用注意力机制优化了 wav2vec 特

征、韵律特征和发音特征的权重，从而在

多模态特征融合方面解决了鉴伪问题。

此 外 ， 还 有 其 他 最 新 的 研 究 ， 如 Liu

等[53]探索了单声道到双声道转换在增强欺

诈检测方面的潜力，他们提出的 M2S-ADD

模型采用双分支神经架构处理立体声信号，

有效揭示了假音频中的伪影。文献[54]强调

了结合去噪和噪声特征的重要性，通过交

互式融合模块，提高了鉴伪系统的鲁棒性。

文 献 [55] 侧 重 于 融 合 梅 尔 频 率 倒 谱 系 数

（Mel-frequency cepstral coefficients，

MFCC）、 线 性 频 率 倒 谱 系 数 （linear 

frequency cepstral coefficients，LFCC）、

频谱特征以及 SSL 中获得的特征，这种多

特征融合策略进一步提升了检测系统对伪

造音频的识别能力。文献[56]提出了一种

融合局部频谱偏差和时序系数的策略，通

过检测帧级别和话语级别的异常，增强了

对伪造语音的检测能力。

这些研究表明，各类深度声学特征都

对鉴伪起到增强作用，创新的特征融合策

略和深度学习架构能显著提升声学伪造检

测的准确性和鲁棒性。未来的研究将继续

探索新的声学特征和网络架构优化，以进

一步提升鉴伪系统的性能，尤其是 F0 子带

特征的研究，这将为深度伪造音频鉴伪领

域开拓新的视野和可能性。

2.1.2　预训练神经网络特征方向

随着 GAN 等生成模型技术的发展，合

成语音与真实语音的区分变得更加困难，

这对深度伪造音频鉴伪技术提出了更高要

求。在这一领域，基于预训练 NN 特征的

方法已成为提升检测系统性能的关键技术。

深度伪造音频鉴伪技术的精准度在很大程

度 上 依 赖 于 其 底 层 特 征 的 表 达 能 力 ， 从

表表 22 可以看出，基于预训练 NN 特征的方

法由于具备底层特征表达能力，且预训练

NN 模型已经接触过更多不同类型的音频，

因此其泛化性能力得到了显著的改善。

SSL 模型，如 wav2vec 2.0 和 WavLM，

通过在大量未标记的音频数据上进行训练，

学习到了能够捕捉音频信号深层特征的表

示。文献[57]展示了 wav2vec 2.0 模型在伪

造音频生成检测中的有效性，而文献[58]

则 进一步证明了 WavLM 模型在处理全栈

语音任务时的优势。这些模型通过预测隐

藏单元的方式来学习音频的表示，从而在

伪造音频生成检测中展现出了卓越的性能。

文献[59]使用 SSL 方法，训练模型识别音

频中的伪造成分，这使模型能够在没有大

量标注数据的情况下，学习到区分真实和

伪造语音的特征，极大地提升了检测系统

在面对未知音频合成系统时的泛化能力。

除了通用的 SSL 模型，特定任务训练

的模型也在伪造音频鉴定中发挥了重要作

用。文献[60]利用了 Whisper 模型，这是

一 个 专 门 为 自 动 语 音 识 别 （automatic 

speech recognition， ASR） 任 务 而 训 练

的模型，结果显示，该模型在伪造音频鉴

定中也展现了优异的性能。这表明，针对

特定任务优化的模型，通过专注于音频信

号的某些方面，可以为伪造音频鉴定提供

有价值的信息。

最新的研究趋势是将多个预训练模型

的特征进行融合，以构建更全面和鲁棒的
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检测系统。文献[61]提出了一种多视图特征

融合方法，该方法结合来自不同模型的特

征，如 wav2vec 2.0、WavLM、Hubert 和

Whisper 等，提高检测系统的性能。这种

融合策略不仅提高了检测精度，还增强了

系统对不同音频生成技术的适应性。

尽管当前的预训练模型在伪造音频鉴

伪中已经取得了显著的成果，但仍面临诸

多挑战。未来的研究将继续探索如何更有

效地利用这些预训练模型，包括开发新的

模型结构、训练策略以及特征融合技术。

此外，随着伪造音频生成技术的不断演进，

检测系统也需要不断更新，以应对新的伪

造手段。

综上所述，预训练 NN 特征的方法在伪

造音频鉴伪领域具有巨大的潜力和价值。通

过结合 SSL、特定任务训练模型以及多模型

融合策略，研究人员构建出更精准和鲁棒的

检测系统，以有效应对日益复杂的伪造音频

生成挑战。然而，手工设计特征在一定程度

上限制了模型的性能，为解决这一问题，端

到端模型应运而生。端到端模型能够直接处

理原始波形或频谱图，不需要手工设计特

征，从而进一步提高了检测性能。

2.2　基于端到端模型的鉴伪技术

端到端模型在伪造音频鉴伪中扮演着

至关重要的角色，它们通过直接从原始音

频信号处理到最终决策输出的连贯流程，

简化了检测过程并提升了效率。端到端模

型能够适应各种复杂的音频环境，通过一

体化学习自动提取特征并进行智能分类，

从而有效识别音频中的欺诈行为。

为应对不断进步的伪造音频生成技术，

对这些端到端模型进行细致的优化成为提

升鉴伪性能的核心。此外，提高模型的泛

化能力也是研究的重点，这涉及使用多源

数据进行训练，以及开发能够适应新场景

和新类型的伪造音频生成的模型。通过持

续学习和自适应学习策略，端到端模型能

够不断吸收新知识，保持对新兴伪造技术

的敏感性。实时检测强化技术同样重要，

它确保了检测系统能够在实际应用中快速

响应，对实时音频流进行高效分析。这通

常要求模型在保持高精度的同时，具备较

低的时延和资源消耗。

综上，对深度伪造音频鉴伪技术中基

于端到端模型的鉴伪方法进行比较，结果

见表表 33。表表 33 详细比较了基于端到端模型的

不同鉴伪方法在架构、是否采用数据增强、

是否需要额外训练数据、是否需要自监督

预训练模型等方面的差异。深入分析这些

方法可以帮助研究人员更好地理解它们的

特点和局限性。

2.2.1　模型优化

从表表 33 可以了解到不同模型优化方法

的优缺点，进而直接在时间和频域两个方

向构造优化模块。研究人员设计出了能够

自动学习并适应复杂欺骗攻击的模型，这

些模型通过采用正交卷积和图注意力网络

（graph attention network， GAT） 等 高

级优化技术，增强了特征表达的深度和模

型的辨别能力。RawNet2[44]通过直接从原

始波形提取特征，突破了传统手工特征提

取的局限，展现了其在竞争力上的优势。

RawGAT-ST[15] 和 AASIST[46] 等模型通过

图注意力机制进一步探索了不同子带和时

间间隔之间的关系，以提高欺骗攻击的检

测性能。

为 了 应 对 伪 造 音 频 长 度 不 一 的 问 题 ，

HM-Conformer[62]通过分层池化和多级分

类标记聚合方法，有效整合了不同序列长

度中的欺骗证据，提升了检测的整体性能。

为了增强模型的泛化性并减少计算资源的
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需求，研究人员探索了基于 SSL 模型的方

法 ， 如 SpecRNet[45]。 这 些 方 法 利 用 大 量

未标记数据来学习深层的语音信号表示，

减少了对手工设计超参数的依赖，并通过

自适应的数据采样方法来提高模型对未知

攻击的鲁棒性。TO-RawNet[63] 引入了正

交 卷 积 和 时 间 卷 积 网 络 （temporal 

convolutional network， TCN）， 减 少 了

过滤器间的相关性，并捕获了语音信号中

的长期依赖性，从而在 ASVspoof 2019 数

据 集 上 实 现 了 较 低 的 等 错 误 率 （equal 

error rate， EER）。 Light-DARTS[64] 自

动学习深度语音表示，减少了手动参数设

置 的 需 求 ， 并 在 ASVspoof 2019 LA 数

据 集 上 取 得 了 优 异 的 EER 。 PS3DT[65]

通 过 处 理 梅 尔 频 谱 图 的 图 像 块 ， 并 使 用

Transformer 神经网络，进一步提高了合

成语音检测的性能。

此外，Multi-Fusion[66] 模型通过时间

池化和层间池化聚合多层表示，有效捕获

了音频特征的互补信息，提升了检测精度。

CD-ADD[67]数据集的跨域评估和少样本学

习提高了模型在多样化数据集上的泛化能

力，这对于确保实际应用中的有效性至关

重要。这些技术的融合和发展预示着未来

端到端模型将更加智能和高效，能够应对

日益复杂的欺骗攻击，为伪造音频鉴伪提

供更加坚实的安全保障。

2.2.2　泛化提升

在伪造音频鉴伪研究领域，提升模型

对未知语音合成器的泛化能力是一个至关

重要的挑战。随着语音合成技术的迅猛发

展，未知合成器的多样性和复杂性日益增

加，这对现有检测模型的泛化能力提出了

更高的要求。为了有效应对这一挑战，研

究人员已经提出了多种创新的解决方案。

首先，伪造音频鉴伪模型在面对未知

语音合成器时常常表现出泛化能力不足，

这是因为在模型训练阶段，很难涵盖所有

可能的伪造类型，导致模型在实际应用中

难以识别新出现的伪造手段。针对这一问

题，文献[68]提出了一种利用变分自编码

器 （variational autoencoder， VAE） 的

方法，该方法通过学习音频数据的潜在分

布，生成新的音频样本，增强了模型对未

知合成器的泛化能力。其次，文献[16]探

讨了在不断变化的伪造环境中，如何通过

持续学习策略使模型持续吸收新知识而不

丢失旧知识，提出了一种自适应调整梯度

方向的方法，这不仅使模型在接收新数据

时能够进行有效学习，而且保持了对已有

数据的记忆，进一步提升了模型的泛化性。

再次，面对训练数据有限的挑战，文献[69]

提出了一种基于检索的策略，通过检索与

测试样本在特征空间中相似的样本，为模

型提供了额外的信息，从而增强了模型对

未知攻击的检测性能。最后，针对缺乏大

量标记欺诈样本的训练问题，文献[70]介绍

了一种结合 One-Class 分类和教师-学生

框架的方法，该方法利用教师模型的先验

知识来指导学生模型的学习，提高了模型

对未知欺诈攻击的泛化能力。

从表表 33 可以看出，针对泛化问题，自

监督预训练 NN 起到了关键作用，利用自

监督预训练 NN 的底层特征表达能力作为

底座可以很好地提升模型的泛化能力。这

些文献中提出的方法，不仅为解决音频欺

诈检测中的泛化性问题提供了创新的解决

方案，也为构建更加精准和鲁棒的检测系

统奠定了理论基础，并提供了技术支持。

随着技术的持续进步，这些策略在未来的

音频安全领域中有望发挥更加重要的作用。

2.2.3　实时检测增强

从表表 33 可以看出，实时伪造音频鉴伪
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是通信安全领域的一个关键分支，它要求

检测系统能够快速准确地分析音频流，并

在通信过程中实时识别出欺诈行为。随着

技术的发展，研究人员已经在此方向上取

得了显著进展，特别是在实时性的特殊关

注和优化方面。

文献[17]提出的 RawSpectrogram 方法

代表了这一领域的一个创新步骤，该方法

通过将原始音频信号转换为频谱图样对象，

不仅减少了模型参数，还加快了在实时环

境中预测概率的更新速度。RawSpectro-

gram 的 兼 容 性 强 ， 能 够 处 理 包 括 原 始 音

频 信 号 和 经 过 时 频 变 换 的 数 据 在 内 的 多

种 输 入 类 型 ， 为 实 时 音 频 处 理 提 供 了 灵

活性。文献[18]则专注于开发和测试适用

于 通 信 平 台 的 实 时 深 度 伪 造 音 频 鉴 伪 系

统 ， 该 研 究 基 于 ResNet 和 轻 量 级 卷 积

神 经 网 络 （lightweight convolutional 

neural network， LCNN） 架 构 实 现 的 模

型，在 ASVspoof 2019 数据集上进行了训

练，并在真实的 Teams 会议环境中进行了

测试，尽管在实时通信场景中存在性能下

降的挑战，但该研究展示了深度伪造音频

鉴伪模型部署的可行性，并提出了提升模

型泛化能力的策略。

综上所述，实时性方向的伪造音频鉴

伪是一个活跃且快速发展的领域，它不仅

要求研究者关注模型的准确性，还要求关

注模型在实时环境中的表现，包括适应性

和响应速度。通过结合深度学习模型和实

时处理技术，该领域在通信安全方面可以

实现更高层次的防护，确保实时通信的完

整性和安全性。

3　　结束语

伪造音频生成技术的迅速发展使伪造

音频越来越难以与真实音频区分，未来的

伪造技术将利用 LLM 和多模态生成模型，

实现生成速度更快、效果更自然的伪造音

频，这将使伪造音频的实时生成和动态调

整成为可能，同时结合视频和文本等模态，

使伪造内容更加具备欺骗性。为应对这些

挑战，未来的伪造音频鉴伪系统需要不断

进化，以提高先进技术的检测能力，并具

备更强的泛化和自适应能力，以保持对新

型伪造技术的有效性。

随着技术的发展，伪造音频鉴伪技术

也必须不断进化以保持同步，这要求研究

人员对伪造音频生成技术与鉴伪技术的现

状和最新进展要有深入的了解和前瞻性的

展望。伪造音频鉴伪技术的进展是显而易

见的，但挑战也同样显著。数据集的局限

性制约了检测模型的训练和评估；技术的

快速迭代要求检测模型能够迅速适应新类

型的伪造音频；实时性的要求则对检测系

统的计算速度和准确性提出了更高标准。

为了应对这些挑战，未来的研究需要在以

下方向进行深入探索和创新。

首 先 ， 通 过 融 合 多 模 态 信 息 ， 如 音

频、文本和视频等多种信息源，可以构建

一个更全面的检测框架。这种融合不仅能

够增强检测的准确性和可靠性，还能够提

供更加丰富的上下文信息来辅助判断，从

而 在 复 杂 环 境 中 实 现 更 深 层 次 的 分 析 和

理解。

其次，提高检测模型的可解释性是至

关重要的。这不仅有助于提升用户对检测

结果的信任度，而且使模型的决策过程更

加透明，有助于专家进行审核和干预。此

外，特征提取方法的改进也是提高检测精

度的关键。探索基于频域和时域的混合特

征，结合先进的信号处理技术，能够使模

型 更 好 地 捕 捉 伪 造 音 频 的 细 节 和 异 常

模式。
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最后，开发具有强泛化能力的检测模

型，能够适应不同类型和风格的伪造音频，

是提升鉴伪技术鲁棒性的关键，通过持续

学习和自适应学习等策略，提高模型对未

知伪造手段的泛化能力，确保检测系统在

面对新的伪造技术和手段时，依然能够保

持高效和准确的检测性能。

综上所述，伪造音频生成技术的快速

发展要求研究人员在鉴伪技术上进行不断

的创新和改进。通过深入研究和探索多模

态信息融合、提高模型可解释性、改进特

征提取方法，以及增强模型的泛化能力和

实时检测性能，研究人员可以更好地应对

伪造音频生成带来的挑战，确保深度伪造

音频鉴伪技术的安全性和有效性。
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